REGULAMIN PRACY ZDALNEJ
w Zespole Szkół w Przesmykach

§ 1 
Postanowienia ogólne
1. Niniejszy Regulamin określa zasady wykonywania pracy zdalnej oraz związane z tym prawa 
i obowiązki Zespołu Szkół w Przesmykach (dalej jako „Pracodawca”) i Pracowników w związku 
z przeciwdziałaniem i zapobieganiem rozprzestrzeniania się COVID-19.
2. Ilekroć w Regulaminie jest mowa o:
· Pracy zdalnej – należy przez to rozumieć pracę określoną w umowie o pracę, umowie zlecenia, umowie o współpracy oraz innej umowie cywilnoprawnej łączącej Pracownika 
z Pracodawcą, wykonywaną przez czas oznaczony poza miejscem jej stałego wykonywania w związku z przeciwdziałaniem COVID-19, jeżeli wykonywanie pracy poza takim miejscem jest możliwe,
· Pracowniku – należy przez to rozumieć osobę zatrudnioną w oparciu o umowę o pracę oraz inną umowę cywilnoprawną, w tym umowę zlecenia, umowę o współpracy, umowę o dzieło, jeśli realizacja tej umowy wiąże się z wykonywaniem obowiązków na rzecz Pracodawcy 
w miejscu jej stałego wykonywania wyznaczonym przez Pracodawcę,
· Ustawie – należy przez to rozumieć ustawę z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (Dz. U. 2020 poz. 374 z późn. zm.).
3. Praca zdalna nie stanowi telepracy, o której mowa w art. 675-6717 Kodeksu pracy 
(tj. z dnia 16 maja 2019 r., Dz.U. z 2019 r. poz. 1040). 

§ 2
Warunki dopuszczalności pracy zdalnej
1. Pracownik jest zobowiązany do świadczenia pracy zdalnej w związku z przeciwdziałaniem 
COVID-19 po otrzymaniu polecenia wykonywania pracy zdalnej, którego wzór stanowi Załącznik nr 2 do Regulaminu.   

§ 3
Prawa i obowiązki Pracodawcy
1. Pracodawca zobowiązuje się do przekazywania Pracownikowi zadań do wykonania, udzielania informacji merytorycznych oraz organizowania procesu pracy w sposób umożliwiający Pracownikowi pracę zdalną.
2. W przypadku wykorzystywania prywatnego numeru telefonu pracownika, Pracodawca deklaruje że będzie go wykorzystywał jedynie w okresie obowiązywania pracownika pracy zdalnej i jedynie w celach związanych z organizacją i  realizacją   pracy zdalnej.
3. Pracodawca ma prawo kontrolować wykonywanie pracy zdalnej oraz żądać od pracownika informacji o jej wynikach. 



§ 4
Prawa i obowiązki Pracownika
1. Pracownik wykonuje pracę zdalną w miejscu zamieszkania lub innym miejscu uzgodnionym 
z Pracodawcą. Pracownik jest zobowiązany do wykonywania pracy zgodnie z treścią umowy łączącej go z Pracodawcą oraz zakresem obowiązków. 
2.  Ponadto Pracownik zobowiązuje się do:
· pozostawania dyspozycyjnym dla Pracodawcy w ustalonych godzinach pracy 
i przyjmowania do realizacji bieżących zadań przekazywanych Pracownikowi w ramach zakresu jego obowiązków, w szczególności z wykorzystaniem środków komunikacji elektronicznej,
· bieżącego informowania o wynikach swojej pracy oraz przedstawiania wyników swojej pracy Pracodawcy,
· potwierdzania obecności w pracy w sposób określony przez Pracodawcę poprzez wysyłanie maila na początku i końcu czasu pracy na adres mailowy lub w inny ustalony przez pracodawcę sposób 
3. Pracownik ma prawo do wsparcia technicznego ze strony Pracodawcy. Pracownik niezwłocznie zgłasza Pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.
4. Pracownik zobowiązuje się zorganizować stanowisko do pracy zdalnej w sposób zapewniający bezpieczne i higieniczne warunki pracy.
§ 5
Ochrona informacji i danych osobowych
1. Pracownik zobowiązuje się do zabezpieczania dostępu do sprzętu służbowego oraz posiadanych danych i informacji (w tym także znajdujących się na nośnikach papierowych) przed osobami postronnymi, w tym wspólnie z nim zamieszkującymi, oraz zniszczeniem. 
2. Szczegółowe zasady ochrony informacji i danych osobowych są opisane w załączniku nr 1 do Regulaminu.
3. Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowiązku przestrzegania postanowień Polityki bezpieczeństwa przetwarzania danych osobowych przyjętej u Pracodawcy wraz z dokumentami powiązanymi. 
§ 6
Postanowienia końcowe
1. Praca zdalna jest wykonywana przez czas określony w poleceniu Pracodawcy. Pracodawca może dowolnie kształtować okres wykonywania pracy zdalnej, uwzględniając stopień zagrożenia rozprzestrzenianiem się COVID-19 na danym obszarze. 
2. Przed przystąpieniem do wykonywania pracy zdalnej Pracownik zapoznaje z treścią niniejszego Regulaminu, co potwierdza pisemnym oświadczeniem i zobowiązaniem do jego przestrzegania. Wzór oświadczenia stanowi Załącznik nr 3 do Regulaminu.
3. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajdą wewnętrzne procedury obowiązujące u Pracodawcy oraz przepisy prawa powszechnie obowiązującego.



Załącznik nr 1
[bookmark: _Hlk36200407]Zasady przetwarzania danych osobowych przez pracownika w trakcie wykonywania pracy zdalnej poza siedzibą Pracodawcy będącego  administratorem danych 

Jedną z podstawowych zasad przetwarzania danych osobowych jest ich nie wynoszenie poza siedzibę Pracodawcy. Jeśli jednak jest to niezbędne należy zapewnić właściwą ochronę przetwarzanych danych. 
Podczas wykonywania tych czynności należy zastosować się do niżej wymienionych zasad: 
I.	 Zasady ogólne
a)	Warunkiem uprawniającym pracownika do przetwarzania danych osobowych poza siedzibą Pracodawcy jest otrzymanie polecenia pracy zdalnej, którego wzór określa załącznik nr 2.
b)	Uprawniony pracownik zobowiązany jest zapewnić warunki przetwarzania danych osobowych gwarantujące ich ochronę przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem.
c)	W przypadku wystąpienia naruszenia danych osobowych lub incydentu bezpieczeństwa, który miał miejsce poza siedzibą Pracodawcy pracownik zobowiązany jest do bezzwłocznego poinformowania o nim kierownictwa Pracodawcy  i/lub Inspektora Ochrony Danych.
d)	Minimalnym stopniem zabezpieczenia danych osobowych przetwarzanych tradycyjnie (dokumenty papierowe) jest ich przechowywanie w zamykanych na klucz szafach lub szufladach .
e)	Minimalnym stopniem zabezpieczenia danych osobowych przetwarzanych elektronicznie jest używanie jedynie takich urządzeń, w których praca odbywa się na profilu użytkownika zabezpieczonego hasłem, zainstalowane jest aktualne i aktualizowane oprogramowanie antywirusowe, założona jest blokada ekranu z hasłem oraz o ile to możliwe dane są chronione za pomocą szyfrowania.
f)	Podczas przenoszenia lub transportu dokumentacji papierowej lub nośników elektronicznych z danymi osobowymi pomiędzy siedzibą Pracodawcy a miejscem pracy zdalnej  pracownik zobowiązany jest do zachowania szczególnej ostrożności, tj. transportuje dokumenty i nośniki w zamykanej torbie lub teczce, nie pozostawia ich bez bezpośredniego nadzoru a  podczas transportu samochodowego przewozi je w bagażniku pojazdu. Dane no nośnikach powinny być spakowane  (np. za pomocą programów winzip lub winarar) i zabezpieczone hasłem

II.	Zasady przetwarzania danych osobowych na nośnikach elektronicznych.
a)	Należy używać sprawnego sprzętu komputerowego z dedykowanym i zabezpieczonego hasłem dostępu profilem (niezależnym od pozostałych użytkowników w domu).
b)	Należy stosować wyłącznie legalny i systematycznie aktualizowany system operacyjny.
c)	Należy stosować sprawdzony, aktualny i automatycznie aktualizowany system antywirusowy, najlepiej klasy „Internet Security” o podwyższonej funkcjonalności.
d)	Nie wolno używać nośników elektronicznych nieznanego pochodzenia (CDR, DVD, pendrive itp.) bez ich uprzedniego przeskanowania programem antywirusowym.
e)	Przy przesyłaniu dokumentów elektronicznych przez pocztę elektroniczną należy je zaszyfrować, a hasło przekazać adresatowi inną drogą (np. telefonicznie lub SMS-em).
f) Przed wysłaniem maila należy upewnić się, że wysyłka kierowana jest do właściwego adresata, zwłaszcza jeśli wiadomość zawiera dane osobowe lub  dane wrażliwe. 
g) Przy otrzymywaniu korespondencji mailowej należy dokładnie sprawdź nadawcę maila. Nie należy otwierać wiadomości od nieznanych adresatów, a zwłaszcza otwierać załączników oraz nie klikać w linki zawarte w takiej wiadomości.
h) Należy stosować unikalne hasła dostępu do służbowych zasobów informatycznych, inne niż hasła używane do celów prywatnych.
i) Nie wolno udostępniać loginu, haseł, innych informacji uwierzytelniających, kluczy czy kart dostępowych osobom trzecim, w tym pozostałym domownikom lub gościom.
j) Nie wolno zapisywać haseł i innych informacji uwierzytelniających na jakichkolwiek nośnikach papierowych oraz w sposób, który może narazić je na ujawnienie.
k) Nośniki elektroniczne z danymi osobowymi należy przechowywać w zamykanych szafach lub szufladach, a klucze deponować w bezpiecznym miejscu lub przechowywać je osobiście. 
l) Należy zapewnić brak dostępu innych domowników lub gości do miejsca użytkowania komputera w czasie przetwarzania danych lub co najmniej uniemożliwić dostęp do poufnych  danych prezentowanych na monitorze komputera.
m) Po zakończeniu pracy lub czasowo opuszczając miejsce pracy, należy zablokować lub wyłączyć sprzęt oraz zabezpieczyć wszystkie dane osobowe na nośnikach papierowych lub elektronicznych znajdujące się na stanowisku pracy.
n) Przetwarzając dane osobowe nie należy korzystać z dostępu do Internetu przez otwarte, publiczne sieci Wi-Fi i Hot-Spoty.
o) W sytuacjach gdy ekran może być widoczny dla osób trzecich, nie należy uruchamiać aplikacji przetwarzających dane osobowe, ani też wyświetlać zawierających je dokumentów.

III.	Praca w domu z wykorzystaniem zdalnego pulpitu
a)	Przed przystąpieniem do pracy pracownik zobowiązany jest sprawdzić stan techniczny komputera dostępowego; w przypadku wątpliwości lub innego niż zwykle zachowania się sprzętu lub oprogramowania należy zaprzestać przetwarzania i zawiadomić Administratora Systemów Informatycznych. 
b)	Pracownik zdalnie loguje się do swojego komputera przez podanie swojego loginu i hasła – ważne jest aby hasło miało duży stopień komplikacji a co za tym idzie było odpowiednio „silne”
c)	Pracownik jest zobowiązany do zachowania danych dostępowych  w tajemnicy.
d)	Nie wolno zapisywać loginu i hasła  w przeglądarkach internetowych i innych programach, do których mogą mieć dostęp inni użytkownicy sprzętu w domu. 
e)	Po zakończeniu zdalnej pracownik  powinien prawidłowo wylogować i zamknąć sesje, należy unikać kończenia pracy przez wyłączenie sesji przeglądarki internetowej. 
f)	W przypadku tworzenia dokumentacji zawierającej dane osobowe nie należy jej przechowywać na prywatnym sprzęcie, ale należy ją wysłać pocztą elektroniczną na służbowy adres poczty elektronicznej.
g)	Pozostałe zasady pozostają tożsame z opisanymi w pkt. II.

IV.	Zasady przetwarzania Danych osobowych na nośnikach papierowych.
a) Dokumenty zawierające dane osobowe mogą być wyniesione poza siedzibę Pracodawcy  jedynie po uzyskaniu jego  zgody.
b) Poza siedzibę mogą być wynoszone jedynie kopie dokumentów zawierających dane osobowe.
c) Nie wolno udostępniać dokumentów osobom trzecim, w tym pozostałym domownikom lub gościom.
d) Przechowywane w domu dokumenty zawierające dane osobowe powinny być deponowane w zamykanych na klucz szufladach, biurkach czy szafach tak, aby dostęp do ich był niemożliwy dla innych domowników lub gości.
e) Podczas pracy z dokumentami papierowymi pracownik winien zachować zasadę tzw. „czystego biurka” w rozumieniu pracy jedynie z dokumentami aktualnie niezbędnymi; pozostałe winny być zdeponowane w zamkniętych szafkach lub szufladach a wersje „robocze” zniszczone w sposób uniemożliwiający ich odtworzenie.
f) W trakcie pracy z dokumentami pracownik powinien uniemożliwić innym, nieupoważnionym osobom (domownikom lub gościom) dostęp do ich treści.
g) Dokumenty mogą być  przechowywane przez pracownika jedynie przez okres niezbędny do wykonania określonego zadania podczas pracy zdalnej  (ograniczenie przechowywania), a po tym okresie zniszczone lub w możliwie szybkim czasie  przeniesione do siedziby Pracodawcy.
h) Niszczenie kopii dokumentów może odbywać się w miejscu pracy zdalnej pracownika pod warunkiem że dysponuje on odpowiednim urządzeniem do niszczenia dokumentów – niszczarką. W przeciwnym wypadku po wykorzystaniu dokumenty powinny być przeniesione do siedziby Pracodawcy w celu zniszczenia. 



Załącznik nr 2


............................................
(miejscowość, data)


…………………………………………………………
(nazwa, adres pracodawcy, pieczątka)
……..………………………………………
(imię i nazwisko pracownika)

…….……………………………………….
(stanowisko)

…….……………………………………….
(dział)

POLECENIE PRACY ZDALNEJ
Na podstawie  art. 3 ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych, w celu przeciwdziałania COVID-19, polecam Pani/Panu …………………………………………………………………..………………. (imię i nazwisko pracownika) świadczenie pracy, poza miejscem jej stałego wykonywania, tj. w formie pracy zdalnej na czas zagrożenia wywołanego przez COVID-19 od……………….………do………….……………. *


……………………….……………………………………………………….
(data i podpis Pracodawcy lub osoby upoważnionej)


* Pracodawca może polecić wykonywanie pracy zdalnej na czas oznaczony (w okresie od…………………..do…………………..), jednakże uzasadniony przeciwdziałaniem COVID-19. Pracodawca może skrócić jak i wydłużyć okres świadczenia pracy zdalnej na czas oznaczony, uzasadniony przeciwdziałaniem COVID-19.


[bookmark: _GoBack]
Załącznik nr 3
(uzupełnia każdy Pracownik, mający wykonywać pracę w formie zdalnej)



Oświadczenie Pracownika


Oświadczam, że :
-  zapoznałem się z treścią Regulaminu pracy zdalnej  w Zespole Szkół w Przesmykach  oraz z zasadami ochrony informacji i danych osobowych, opisanymi w załączniku nr 1 do Regulaminu i zobowiązuje się do jego przestrzegania. 
- prywatny sprzęt używany do pracy zdalnej spełnia wymagania określone w załączniku nr 1 do regulaminu pracy zdalnej

*Równocześnie informuję : 
- że numer mojego prywatnego telefonu to …………………………………
- pracę zdalną będę wykonywał pod adresem …………………………………



[bookmark: _Hlk35342687]
…………………………………………
/imię i nazwisko Pracownika/
/dział, stanowisko/



Załącznik nr 4

......................................................                                          ...........................
(imię i nazwisko)                                                                                                 (miejscowość, data)

Oświadczenie o poufności przy wykonywaniu pracy zdalnej
W szczególności zobowiązuję się do:
1) przetwarzania informacji wyłącznie w zakresie i celu przewidzianym w powierzonych przez pracodawcę zadaniach,
2) zachowania w tajemnicy informacji do których mam lub będę mieć dostęp w związku z wykonywaniem zadań podczas pracy zdalnej,
3) niewykorzystywania informacji w celach niezgodnych z zakresem i celem powierzonych zadań przez pracodawcę,
4) zachowania w tajemnicy sposobów zabezpieczenia sprzętu IT i systemów informatycznych wykorzystywanych do pracy zdalnej,
5) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym dostępem do danych osobowych oraz przetwarzaniem,
6) uniemożliwienia dostepu do komputera, telefonu i innych nośników przekazanych mi przez Pracodawcę oraz informacji w nich zawartych, w tym danych osobowych, domowników oraz innych osób trzecich,
7) zwrócić powierzone mi nośniki wraz z kompletnymi danymi na każde żądanie Pracodawcy,
Przyjmuję do wiadomości, iż postępowanie sprzeczne z powyższymi zobowiązaniami może być uznane przez pracodawcę za naruszenie przepisów Rozporządzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. (RODO) oraz Ustawy o Ochronie Danych Osobowych


............................
podpis oświadczającego
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